Załącznik do Zarządzenia nr 3968/ 2009
Prezydenta m.st. Warszawy z dnia 16.12.2009
w sprawie szczegółowych wymagań 

w zakresie ochrony informacji niejawnych 

oznaczonych klauzulą „zastrzeżone” 

w Urzędzie m.st. Warszawy.

Szczegółowe wymagania w zakresie ochrony informacji niejawnych oznaczonych klauzulą „zastrzeżone” w Urzędzie m.st. Warszawy
Rozdział I

Wytwarzanie materiałów zawierających informacje niejawne 

oznaczone klauzulą „zastrzeżone”
§ 1

1. Dostęp do materiału zawierającego informacje niejawne oznaczone klauzulą „zastrzeżone” może mieć osoba:

1) posiadająca ważne poświadczenie bezpieczeństwa, upoważniające do dostępu do informacji niejawnych oznaczonych klauzulą co najmniej „zastrzeżone” oraz zaświadczenie o przeszkoleniu w zakresie ochrony informacji niejawnych 

lub

2) posiadająca zgodę wydaną w trybie art. 49 ust. 2 lub ust. 3 ustawy z dnia 22 stycznia 1999 r. o ochronie informacji niejawnych (Dz. U z 2005 r. Nr 196, poz.1631, z późn. zm.).

2. Materiał zawierający informacje niejawne oznaczony klauzulą „zastrzeżone” może wytwarzać wyłącznie osoba spełniająca warunki określone w ust. 1.

§ 2

Materiały zawierające informacje niejawne oznaczone klauzulą „zastrzeżone” mogą być wytwarzane wyłącznie w warunkach zapewniających ochronę przed dostępem osób nie upoważnionych, przy zastosowaniu środków ochrony fizycznej oraz zachowania zasad bezpieczeństwa teleinformatycznego.

§3

Wytwarzanie, przetwarzanie, przechowywanie materiałów niejawnych oznaczonych klauzulą „zastrzeżone” musi odbywać się w systemach i sieciach teleinformatycznych, posiadających certyfikat akredytacji bezpieczeństwa teleinformatycznego, wydany przez właściwą służbę ochrony państwa, zgodnie z przepisami ustawy z dnia 22 stycznia 1999 r. 
o ochronie informacji niejawnych.
§ 4

1. Bezpiecznymi stanowiskami komputerowymi, posiadającymi stosowne certyfikaty, o których mowa w § 3, dysponuje Biuro Ochrony Urzędu m.st. Warszawy.
2. W przypadku konieczności wykonywania pism niejawnych przez pracownika Urzędu m.st. Warszawy, należy zgłosić się do  Biura Ochrony.
3. Inspektor bezpieczeństwa teleinformatycznego w Biurze Ochrony umożliwia pracownikowi korzystanie z Wydzielonego Stanowiska Komputerowego (WSK), po uprzednim założeniu dla niego konta oraz przeszkoleniu w zakresie zasad bezpiecznej pracy na Wydzielonym Stanowisku Komputerowym.

§ 5
1. Za kontrolę zgodności funkcjonowania Wydzielonych Stanowisk Komputerowych, przystosowanych do przetwarzania informacji niejawnych oznaczonych klauzulą „zastrzeżone” ze szczególnymi wymaganiami bezpieczeństwa oraz kontrolę przestrzegania procedur bezpiecznej eksploatacji, odpowiedzialni są pracownicy Biura Ochrony: inspektor bezpieczeństwa teleinformatycznego oraz lokalni inspektorzy bezpieczeństwa teleinformatycznego (pracownicy Delegatur Biura Ochrony w Dzielnicach m.st. Warszawy).
2. Wytwarzanie informacji niejawnych oznaczonych klauzulą „zastrzeżone” z wykorzystaniem sprzętu teleinformatycznego nie spełniającego wymagań wskazanych w § 3 jest zabronione i podlega odpowiedzialności karnej, służbowej oraz dyscyplinarnej.
§ 6
1. Sposób oznaczania materiałów niejawnych oznaczonych klauzulą „zastrzeżone”, znoszenia przyznanej klauzuli tajności, skracania lub przedłużania okresu ochrony, a także zasady oznaczania kopii, odpisu, wypisu, wyciągu lub tłumaczeń pism, określa rozporządzenie Prezesa Rady Ministrów z dnia 5 października 2005 r. w sprawie sposobu oznaczania materiałów, umieszczania na nich klauzul tajności, a także zmiany nadanej klauzuli (Dz. U. Nr 205, poz. 1696). 

2. Wzór prawidłowo oznaczonego materiału, zawierającego informacje niejawne oznaczone klauzulą „zastrzeżone”, określa załącznik nr 1 do Szczegółowych Wymagań.
Rozdział II

Obieg, przechowywanie i ewidencja materiałów niejawnych oznaczonych klauzulą „zastrzeżone”
§ 7
1. Za obieg i ewidencję materiałów niejawnych w Urzędzie Miasta Stołecznego Warszawy oraz urzędach dzielnic, odpowiada Biuro Ochrony, z zastrzeżeniem ustępu 4.
2. Dyrektor Biura Ochrony wyznacza imiennie osobę, spośród pracowników swojego biura, odpowiedzialną za obieg, przechowywanie i ewidencję materiałów niejawnych oznaczonych klauzulą „zastrzeżone”.

3. Wyznaczony pracownik Biura Ochrony odpowiada za realizację zadań wskazanych w Szczegółowych Wymaganiach w stosunku do biur urzędu oraz Urzędu Stanu Cywilnego, z zastrzeżeniem ust. 4 i 7.
4. Biuro Administracji i Spraw Obywatelskich, Biuro Ochrony Środowiska oraz Wydział Ewidencji i Windykacji Mandatów w Biurze Księgowości i Kontrasygnaty prowadzą odrębną ewidencję materiałów oznaczonych klauzulą „zastrzeżone”.

5. Dyrektorzy Biur, wskazanych w ustępie 4, przekazują niezwłocznie Dyrektorowi Biura Ochrony - Pełnomocnikowi ds. ochrony informacji niejawnych w Urzędzie m.st. Warszawy, informację o wyznaczeniu pracownika odpowiedzialnego w swojej komórce organizacyjnej za obieg, przechowywanie i ewidencję materiałów niejawnych oznaczonych klauzulą „zastrzeżone”. 

6. Wyznaczony pracownik w Biurze Administracji i Spraw Obywatelskich, Biurze Ochrony Środowiska oraz Wydziale Ewidencji i Windykacji Mandatów w Biurze Księgowości i Kontrasygnaty pobiera stosowne urządzenia ewidencyjne (dziennik korespondencyjny, dziennik ewidencji wykonanych dokumentów, książkę doręczeń przesyłek miejscowych) z Kancelarii Tajnej Urzędu m.st. Warszawy.
7. W przypadku gdy w pozostałych biurach Urzędu m.st. Warszawy będą częściej występować zadania objęte klauzulą „zastrzeżone” lub z innych powodów nie będzie można ich prowadzić w oparciu o rejestrację i przechowywanie w Biurze Ochrony, dyrektor biura urzędu składa pisemny wniosek do Pełnomocnika ds. ochrony informacji niejawnych z prośbą o zgodę na przetwarzanie informacji niejawnych oznaczonych klauzulą „zastrzeżone”, z wyłączeniem Biura Ochrony.
8. W przypadku opisanym w ustępie 7, dyrektor biura urzędu niezwłocznie informuje Pełnomocnika ds. ochrony informacji niejawnych o imiennym wyznaczeniu pracownika odpowiedzialnego za obieg, przechowywanie i ewidencję materiałów niejawnych oznaczonych klauzulą „zastrzeżone” w podległym biurze.

9. W Biurze Bezpieczeństwa i Zarządzania Kryzysowego obieg, przechowywanie i ewidencja materiałów niejawnych oznaczonych klauzulą „zastrzeżone” prowadzona jest poprzez XIX Oddział Kancelarii Tajnej Urzędu m.st. Warszawy, a w Biurze Geodezji i Katastru poprzez Oddział XX Kancelarii Tajnej Urzędu.

10. Obieg, ewidencja i zabezpieczanie materiałów niejawnych oznaczonych klauzulą „zastrzeżone” w urzędzie dzielnicy odbywa się w oparciu o właściwy Oddział Kancelarii Tajnej, prowadzony w Delegaturze Biura Ochrony w dzielnicy, z zastrzeżeniem ust. 12.
11. Za realizację zadań wskazanych w Szczegółowych Wymaganiach w urzędzie dzielnicy odpowiada pracownik delegatury Biura Ochrony w dzielnicy.
12. W dzielnicy, komórka organizacyjna zajmująca się realizacją zadań wynikających z ustawy z dnia 7 września 2007 r. o pomocy osobom uprawnionym do alimentów (Dz. U. z 2009 r. Nr 1, poz. 7, z późn. zm.) prowadzi odrębną ewidencję dokumentów oznaczonych klauzulą „zastrzeżone”.
13. Kierujący komórką organizacyjną zajmującą się w dzielnicy realizacją zadań wynikających z ustawy z dnia 7 września 2007 r. o pomocy osobom uprawnionym do alimentów, wyznacza imiennie pracownika odpowiedzialnego za obieg, przechowywanie i ewidencję materiałów niejawnych oznaczonych klauzulą „zastrzeżone”.

14. Pracownik Oddziału Kancelarii Tajnej w dzielnicy wydaje „dziennik ewidencji wykonanych dokumentów” wyznaczonemu pracownikowi, o którym mowa w ust. 13. 

15. Pracownicy komórki organizacyjnej realizującej w dzielnicy zadania wynikające z ustawy z dnia 7 września 2007 r. o pomocy osobom uprawnionym do alimentów zobowiązani są do przestrzegania zasad przetwarzania informacji niejawnych oznaczonych klauzulą „zastrzeżone”, w szczególności wytwarzania, rejestrowania w „dzienniku ewidencji wykonanych dokumentów”, przechowywania, zabezpieczania oraz udostępniania dokumentów.
16. Przesyłanie dokumentów oznaczonych klauzulą „zastrzeżone” zawierających informacje dot. dłużników alimentacyjnych, odbywa się poprzez Oddział Kancelarii Tajnej w Delegaturze Biura Ochrony w dzielnicy.

17. Pracownik Delegatury Biura Ochrony prowadzący Oddział Kancelarii Tajnej w dzielnicy zobowiązany jest do okresowej (nie rzadziej niż raz na pół roku) kontroli przestrzegania zasad określonych w Szczegółowych Wymaganiach w komórce organizacyjnej, o której mowa w ust. 12.
18. Fakt wytworzenia, otrzymania, przekazania lub wysłania materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone” powinien być niezwłocznie odnotowany w stosownej ewidencji, wymienionej w § 9 ust. 10.
§ 8
1. Uprawnienie do dekretacji materiału zawierającego informacje niejawne oznaczone klauzulą „zastrzeżone” ma jego adresat, w granicach posiadanego przez siebie aktualnego poświadczenia bezpieczeństwa.

2. Wydawanie materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone” adresatom lub osobom wskazanym w dekretacji odbywa się za pokwitowaniem w „Dzienniku korespondencyjnym” dokumentów oznaczonych klauzulą „zastrzeżone” lub na „Karcie pokwitowania dokumentu”. 
Wzór „Karty pokwitowania dokumentu” stanowi załącznik nr 2 do Szczegółowych Wymagań.
3. Karty pokwitowania dokumentów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone” są prowadzone i przechowywane przez pracownika odpowiedzialnego za obieg, przechowywanie i ewidencję materiałów niejawnych oznaczonych klauzulą „zastrzeżone”. 
§ 9
Do obowiązków pracownika odpowiedzialnego za obieg, przechowywanie i ewidencję materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone” należy: 

1) przyjmowanie i otwieranie kopert, których oznaczenie wskazuje, że zawierają materiały stanowiące informacje niejawne oznaczone klauzulą „zastrzeżone”, sprawdzenie zawartości przesyłki, ustalenie zgodności załączników i stron,

2) ewidencjonowanie materiałów niejawnych, zgodnie z obowiązującymi w tym zakresie przepisami, w odrębnych dziennikach, przeznaczonych tylko dla materiałów niejawnych,

3) uzyskanie imiennej dekretacji od kierownika właściwej komórki organizacyjnej na materiale niejawnym, określającej dalszy sposób postępowania z tym materiałem,

4) udostępnianie i wydawanie materiałów niejawnych tylko osobom wskazanym w dekretacji, które spełniają warunki wymienione w § 1 ust. 1,

5) sprawowanie bezpośredniego nadzoru nad obiegiem materiałów niejawnych w swojej komórce organizacyjnej,

6) niezwłoczne powiadamianie Pełnomocnika ds. ochrony informacji niejawnych, w przypadku stwierdzenia naruszenia przepisów dotyczących postępowania z materiałami niejawnymi,

7) egzekwowanie zwrotu udostępnionych lub wydanych materiałów niejawnych,

8) prowadzenie bieżącej kontroli postępowania z materiałami niejawnymi, które zostały udostępnione lub wydane pracownikom,

9) zapewnienie ochrony przechowywanym materiałom niejawnym, przewidzianej w obowiązujących przepisach,

10) prowadzenie na bieżąco i w sposób czytelny następujących ewidencji:
a) rejestru dzienników, książek ewidencyjnych i teczek (tylko w przypadku Oddziałów Kancelarii Tajnej),

b) dziennika ewidencji wykonanych dokumentów oznaczonych klauzulą „zastrzeżone”,

c) dziennika korespondencyjnego dokumentów oznaczonych klauzulą „zastrzeżone”,

d) dziennika ewidencji wydanych materiałów kancelaryjnych oznaczonych klauzulą „zastrzeżone”,

e) książki doręczeń przesyłek miejscowych oznaczonych klauzulą „zastrzeżone”.
§ 10
1. Wzory przykładowych wpisów, w rejestrach i dziennikach wymienionych w § 9 ust. 10, określają załączniki nr 3 i 4 do Szczegółowych Wymagań.
2. Rejestry, dzienniki i książkę doręczeń dla Urzędu m.st. Warszawy zapewnia Biuro Ochrony - Kierownik Kancelarii Tajnej Urzędu m.st. Warszawy.
§ 11
1. W przypadku zmiany na stanowisku pracownika odpowiedzialnego za obieg, przechowywanie i ewidencję materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone”, sporządza się w dwóch egzemplarzach protokół zdawczo-odbiorczy, podpisany przez pracownika zdającego obowiązki i pracownika przejmującego obowiązki. 
2. Protokół zdawczo-odbiorczy, o którym mowa w ust. 1, powinien zawierać spis materiałów niejawnych oznaczonych klauzulą „zastrzeżone”, będących w dyspozycji pracownika przekazującego, łącznie z wymienionymi w § 9 pkt 10. Pracownik przejmujący materiały zawierające informacje niejawne oznaczone klauzulą „zastrzeżone” powinien potwierdzić w protokole, czy ich stan ewidencyjny zgadza się ze stanem faktycznym.

3. Jeden egzemplarz protokołu, o którym mowa w ust. 1 i 2, po jego podpisaniu, jest przekazywany Pełnomocnikowi ds. ochrony informacji niejawnych, a drugi egzemplarz pozostaje na stanowisku pracy właściwego pracownika odpowiedzialnego za obieg, przechowywanie i ewidencję materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone”.

Rozdział III

Przekazywanie materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone”
§ 12
1. Przesyłki zawierające informacje  niejawne oznaczone klauzulą „zastrzeżone” mogą być dostarczane do kancelarii ogólnej Urzędu m.st. Warszawy lub bezpośrednio do komórek organizacyjnych Urzędu m.st. Warszawy (sekretariatu biura urzędu lub sekretariatu burmistrza dzielnicy).
2. Przesyłka zawierająca informacje niejawne oznaczone klauzulą „zastrzeżone” powinna być opakowana w dwie koperty: zewnętrzną i wewnętrzną.

3. Pracownik kancelarii ogólnej urzędu lub inny pracownik wewnętrznej komórki organizacyjnej (sekretariatu biura urzędu lub sekretariatu burmistrza dzielnicy) przyjmujący przesyłkę zawierającą informacje oznaczone klauzulą „zastrzeżone” upoważniony jest tylko do otwarcia koperty zewnętrznej.
4. Po otwarciu koperty zewnętrznej koperta wewnętrzna w stanie zamkniętym przekazywana jest do:

· Biura Ochrony – w przypadku, gdy adresatem jest biuro urzędu lub Urząd Stanu Cywilnego m.st. Warszawy,
· bezpośrednio do Biura Administracji i Spraw Obywatelskich, Biura Ochrony Środowiska lub do Wydziału Ewidencji i Windykacji Mandatów w Biurze Księgowości i Kontrasygnaty – w przypadku, gdy adresatem są te komórki organizacyjne,
· Delegatury Biura Ochrony w dzielnicy – w przypadku, gdy przesyłka adresowana jest do wewnętrznej komórki organizacyjnej w dzielnicy,

· Kancelarii Tajnej Urzędu m.st. Warszawy – w przypadku korespondencji oznaczonej klauzulą „poufne”, „tajne” lub „ściśle tajne”.

5. W sytuacji przypadkowego naruszenia koperty wewnętrznej przez pracownika kancelarii ogólnej należy niezwłocznie powiadomić o tym fakcie Pełnomocnika ds. ochrony informacji niejawnych w Biurze Ochrony Urzędu m.st. Warszawy. 

6. Materiały niejawne oznaczone klauzulą „zastrzeżone”, opakowane zgodnie z obowiązującymi w tym zakresie przepisami, przyjmuje się i wysyła za pośrednictwem kancelarii ogólnej, jako przesyłki polecone, za zwrotnym potwierdzeniem odbioru i za pokwitowaniem w „Książce doręczeń przesyłek miejscowych”. 
7. Dopuszczalne jest przekazywanie materiałów niejawnych oznaczonych klauzulą „zastrzeżone” bezpośrednio do adresata, bez udziału kancelarii ogólnej, za pokwitowaniem w „Książce doręczeń przesyłek miejscowych” lub na „Wykazie przesyłek nadanych”.
Wzór „Wykazu przesyłek nadanych” określa załącznik nr 5 do Szczegółowych Wymagań.

8. Sposób pakowania, adresowania i przesyłania materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone” w postaci przesyłek listowych i paczek określa rozporządzenie Prezesa Rady Ministrów z dnia 29 września 2005 r. w sprawie trybu i sposobu przyjmowania, przewożenia, wydawania i ochrony materiałów zawierających informacje niejawne (Dz. U. Nr 200, poz.1650, z późn. zm.).

Wzory kopert, w których przesyłane są materiały zawierające informacje niejawne oznaczone klauzulą „zastrzeżone”, zostały określone w załącznikach nr 6 i 7 do Szczegółowych Wymagań.

9. Przekazywanie materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone” osobie nie posiadającej ważnego poświadczenia bezpieczeństwa jest zabronione.

10. Dekretowanie materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone” na osobę nie posiadającą ważnego poświadczenia bezpieczeństwa jest zabronione.

§ 13
W przypadku, gdy adresat przesyłki niejawnej nie spełnia warunków wymienionych w § 1 ust. 1:

a) kieruje przesyłkę niejawną, poprzez umieszczenie dekretacji na kopercie bez jej otwierania, na odpowiedniego pracownika, posiadającego poświadczenie bezpieczeństwa i zaświadczenie o przeszkoleniu albo stosowną zgodę, 

b) odsyła przesyłkę niejawną do nadawcy, bez jej otwierania, z jednoczesną informacją, że nie posiada uprawnień do zapoznania się z informacjami niejawnymi oznaczonymi klauzulą „zastrzeżone”.
§ 14
W przypadku otrzymania przesyłki błędnie adresowanej, przekazanie jej do właściwej komórki organizacyjnej Urzędu m.st. Warszawy odbywa się za pokwitowaniem w „Dzienniku korespondencyjnym”.
Rozdział IV

Przechowywanie materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone”
§15
1. Materiały zawierające informacje niejawne oznaczone klauzulą „zastrzeżone” mogą być przechowywane w pomieszczeniach biurowych, pod warunkiem ich zabezpieczenia przed dostępem osób nie upoważnionych.

2. Za właściwe zabezpieczenie materiału niejawnego oznaczonego klauzulą „zastrzeżone” odpowiedzialność ponosi osoba, która otrzymała materiał: adresat, pracownik otrzymujący materiał na podstawie dekretacji przełożonego, osoba odpowiedzialna za obieg, przechowywanie i ewidencję materiałów niejawnych oznaczonych klauzulą „zastrzeżone”.

3. Po zakończeniu pracy materiały zawierające informacje niejawne oznaczone klauzulą „zastrzeżone” powinny być przechowywane w zamkniętej szafie metalowej, do której dostęp ma tylko pracownik odpowiedzialny za obieg, przechowywanie i ewidencję materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone”.
Rozdział V

Niszczenie materiałów zawierających informacje niejawne oznaczone klauzulą „zastrzeżone”
§16
Materiały niejawne oznaczone klauzulą „zastrzeżone”, które nie podlegają trwałemu przechowywaniu i utraciły praktyczne znaczenie (kategoria „Bc”) są niszczone w obecności dwóch osób (pracowników posiadających ważne poświadczenie bezpieczeństwa, o którym mowa w § 1 ust. 1 pkt 1), a fakt zniszczenia odnotowuje się w rubryce „Uwagi” dziennika wymienionego w §9 ust. 10 lit. b) i d) z adnotacją o treści „Zniszczono dnia ....”, potwierdzoną czytelnymi podpisami osób niszczących materiał.

§17
Informacje niejawne oznaczone klauzulą „zastrzeżone” utrwalone na papierze niszczy się przez pocięcie w niszczarce, która zapewnia zniszczenie materiału w sposób uniemożliwiający odtworzenie jego treści.

§18
Informacje niejawne oznaczone klauzula „zastrzeżone” zapisane w formie elektronicznej niszczy się przez fizyczne zniszczenie nośnika (dyskietki, płyty CD/DVD itp.) zgodnie z Procedurami Bezpiecznej Eksploatacji, opracowanymi dla poszczególnych Wydzielonych Stanowisk Komputerowych.
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