Załącznik do Zarządzenia nr 4930/2010
Prezydenta m.st. Warszawy z dnia 2.07.2010 r.
w sprawie wprowadzenia w Urzędzie m.st. Warszawy 

planu postępowania z materiałami zawierającymi 
informacje niejawne stanowiące tajemnicę państwową,

w razie wprowadzenia stanu nadzwyczajnego.

Plan postępowania w Urzędzie m.st. Warszawy z materiałami zawierającymi informacje niejawne stanowiące tajemnicę państwową, w razie wprowadzenia stanu nadzwyczajnego.

§ 1

1. Szczególny obowiązek zabezpieczenia materiałów zawierających informacje niejawne stanowiące tajemnicę państwową, zwane dalej „materiałami”, powstaje w przypadku wprowadzeniu stanu nadzwyczajnego.

2. Za stan nadzwyczajny uważa się wymienione w art. 228 Konstytucji RP, stany takie jak: stan wojenny, stan wyjątkowy lub stan klęski żywiołowej.

3. Dyrektor Biura Ochrony Urzędu będący jednocześnie Pełnomocnikiem ds. ochrony informacji niejawnych Urzędu m.st. Warszawy może zarządzić ewakuację materiałów niejawnych na polecenie kierownika jednostki organizacyjnej – Prezydenta m. st. Warszawy.

§ 2
1. Ewakuacja materiałów zwana dalej „ewakuacją”, następuje na podstawie pisemnego polecenia kierownika jednostki organizacyjnej - Prezydenta m. st. Warszawy.

2. Koordynatorem ewakuacji jest Pełnomocnik ds. ochrony informacji niejawnych, który na mocy art.18 ust. 6 powołanej ustawy o ochronie informacji niejawnych, współpracuje w tym zakresie z kierownikami podstawowych komórek organizacyjnych oraz podległym mu kierownikiem Kancelarii Tajnej Urzędu m.st. Warszawy.
3. Kierownicy podstawowych komórek organizacyjnych Urzędu m.st. Warszawy (w szczególności Biura Administracyjno-Gospodarczego, Archiwum Urzędu, merytoryczni wytwórcy materiałów niejawnych)  zobowiązani są na żądanie Pełnomocnika ds. ochrony informacji niejawnych do udzielenia natychmiastowej pomocy, w szczególności w zakresie:

· zorganizowania przeniesienia zasobów Kancelarii Tajnej,

· podjęcia decyzji odnośnie kategorii archiwalnej materiałów,

· zorganizowania stanowiska przeznaczonego do zniszczenia dokumentów nie podlegających ewakuacji.
§ 3

1. W przypadku wprowadzenia stanu nadzwyczajnego wszystkie materiały niejawne, które znajdują się poza Kancelarią Tajną, należy zwrócić do Kancelarii Tajnej. Wydawanie materiałów w czasie obowiązywania stanu nadzwyczajnego odbywa się każdorazowo za zgodą Prezydenta m. st. Warszawy, w warunkach spełniających wymagania ustawy o ochronie informacji niejawnych i właściwego rozporządzenia do ustawy.
2. Zabezpieczeniu poprzez ewakuację podlegają wszystkie materiały, jeśli ich ilość jest niewielka – do 10 metrów bieżących.

3. W przypadku przechowywania w Kancelarii Tajnej Urzędu m. st. Warszawy materiałów w ilości większej niż określona w ust. 2, w pierwszej kolejności należy przystąpić do ewakuacji wszystkich materiałów archiwalnych oraz niearchiwalnych oznaczonych symbolem „B” wytworzonych w ciągu ostatnich 10 lat.

4. Pozostałe materiały należy ewakuować, o ile czas i warunki na to pozwolą lub w uzgodnieniu z właściwym Archiwum Państwowym lub Archiwum Urzędu m.st. Warszawy, na pisemne polecenie Pełnomocnika ds. ochrony, zniszczyć we własnym zakresie albo przekazać do tego archiwum.
§ 4

1. Wstępnego zabezpieczenia materiałów dokonuje się poprzez właściwe oznakowanie następującymi symbolami: E – ewakuować, Z – zniszczyć, zgodnie z symbolami umieszczonymi pod kategorią archiwalną.

2. Za prawidłową selekcję i właściwe oznaczenie materiałów w sposób, o którym mowa w ust. 1, odpowiedzialny jest Kierownik Kancelarii Tajnej po uzgodnieniu z wytwórcą materiału.

3. Symbole określające sposób postępowania z materiałami, nadaje się na bieżąco lub nanosi na już istniejące teczki aktowe i obowiązujące formularze ewidencyjne.

§ 5
Zabezpieczeniu podlegają materiały, niezależnie od nadanej im klauzuli, niezbędne do wykonywania przez Urząd Miasta Stołecznego Warszawy zadań obronnych w stanach nadzwyczajnych oraz zapewniające ciągłe jego funkcjonowanie.
§ 6
W stanie nadzwyczajnym Kierownik Kancelarii Tajnej sporządza dwa egzemplarze spisu materiałów przeznaczonych do ewakuacji oraz nie podlegających ewakuacji, z których jeden w razie ewakuacji pozostawia w pomieszczeniu pracy zaś drugi zabiera wraz z ewakuowanymi materiałami do nowego miejsca pracy.
§ 7
1. W celu wykonania zadań związanych z ewakuacją Pełnomocnik ds. ochrony wydaje polecenia Kierownikowi Kancelarii Tajnej.

2. Jeśli ewakuacja jest zarządzana w godzinach pozasłużbowych, Pełnomocnik ds. ochrony wzywa Kierownika Kancelarii Tajnej w celu sprawowania przez niego nadzoru nad zabezpieczaniem materiałów, a w przypadku nieobecności Kierownika Kancelarii Tajnej – wyznacza dwuosobową komisję spośród pracowników Urzędu m. st. Warszawy posiadających poświadczenie bezpieczeństwa stosowne do rodzaju klauzuli materiału podlegającemu ewakuacji, która dokona komisyjnego otwarcia Kancelarii Tajnej.

3. Komisja realizująca czynności związane z zabezpieczeniem materiałów sporządza protokół z otwarcia Kancelarii Tajnej, w którym określa przyczynę otwarcia, rodzaj i ilość zabezpieczonych materiałów oraz sposób zabezpieczenia materiałów pozostających w Kancelarii Tajnej.

4. W przypadku pozostawiania w Kancelarii Tajnej materiałów, które nie podlegają ewakuacji lub zniszczeniu, komisja jest zobowiązana zamknąć i zaplombować pomieszczenie Kancelarii Tajnej i odnotować ten fakt w protokole.

§ 8
Ewakuacja materiałów z Kancelarii Tajnej znajdujących się w Urzędzie m. st. Warszawy powinna być realizowana zgodnie z Instrukcją Ochrony Urzędu m. st. Warszawy ul. Niecała 2 w Warszawie i obejmować:

· zapakowanie materiałów do worków ewakuacyjnych lub skrzyń pakowych wg nazw komórki organizacyjnej,

· przemieszczenie worków do środków transportu i przewiezienie ich do wyznaczonego miejsca ewakuacji lub zniszczenia akt,

· nadzór i ochronę transportu do miejsca przewiezienia lub niszczenia dokumentów przez wyznaczonych pracowników pionu ochrony.

§ 9
W celu umożliwienia sprawnej realizacji postanowień niniejszego planu, Kierownik Kancelarii Tajnej jest zobowiązany do:

· przechowywania materiałów przeznaczonych do ewakuacji lub zniszczenia w szafach oznakowanych w trwały i widoczny sposób,

· umieszczenia na zewnętrznej stronie drzwi szafy, w której przechowywane są materiały podlegające ewakuacji, informacji wskazującej, z której półki w szafie i w jakiej kolejności zdejmować materiały,

· oznaczenia na zewnętrznej stronie szafy miejsca przechowywania worków lub skrzyń pakowych.
§ 10
1. Pełnomocnik ds. ochrony informacji niejawnych wyznacza miejsce, w pierwszej kolejności spośród pomieszczeń w obiektach Urzędu m. st. Warszawy, do którego przewożone są materiały niejawne podlegające ewakuacji. 

2. Pomieszczenia muszą spełniać wymagania określone w aktualnych przepisach o ochronie informacji niejawnych, stosownie do najwyższej klauzuli przewożonych materiałów.
3. Właściwy burmistrz lub dyrektor komórki organizacyjnej otrzymuje informację od Pełnomocnika ds. ochrony informacji niejawnych odnośnie wyznaczenia miejsca, do którego przewożone są materiały niejawne podlegające ewakuacji.
4. Pełnomocnik ds. ochrony informacji niejawnych ustala z burmistrzem lub dyrektorem komórki organizacyjnej wszelkie niezbędne procedury mające na celu zapewnienie i zorganizowanie ciągłości pracy po ewakuacji materiałów niejawnych do nowego miejsca pracy.
§ 11
Regulacje wynikające z zarządzenia i niniejszego załącznika stosowane są odpowiednio do materiałów zawierających informacje niejawne stanowiące tajemnicę służbową. 
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